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BIG IDEAS

Das Internet ist ein realer Ort. Immer wenn wir den Computer hochfahren,
ein Programm, eine App oder die sozialen Medien nutzen, begeben wir
uns in einen virtuellen Raum, bestehend aus Cyberwelten, Domains und
Foren. In Interaktion mit der Technik verhalten wir uns aber anders als sonst:
Die Technik hilft uns, schneller zu handeln und dabei mehr Menschen zu
erreichen, sie er6ffnet uns den Zugang zu niitzlichen Informationen und
vielfdltigen Dienstleistungen, und sie ermdglicht uns, mit Freunden in
Kontakt zu bleiben. Doch sie kann uns auch siichtig machen, und wir kénnen
online manipuliert werden — ohne es zu merken.

Cyberpsychologin Mary Aiken ist auf die Auswirkung der Technik auf das
menschliche Verhalten spezialisiert und warnt uns vor den Cyberspace-
Gefahren: ,Im Mittelpunkt muss der Menschen stehen. Wir brauchen einen
Ansatz, der darstellt, wie wir das Internet wirklich nutzen, und nicht, wie es
die Tech-Industrie annimmt oder von uns erwartet.”

Dieser Essay ist der flinfte aus der Reihe ,Big Ideas” der Europdischen
Investitionsbank.

Auf Einladung der Europdischen Investitionsbank schreiben internationale
Vordenkerinnen und Vordenker (ber die drangendsten Themen unserer
Zeit. lhre Essays zeigen uns: Wir missen umdenken, wenn wir die Umwelt
schiitzen, die Chancengleichheit férdern und das Leben der Menschen
weltweit verbessern wollen.






DAS LEBEN IM CYBERSPACE

Das Préfix ,Cyber” steht fiir alles, was mit Computern und Computernetzwerken
zu tun hat - allen voran das Internet. Als Cyber-Psychologin untersuche ich die
Interaktion des Menschen mit der Technik, mit digitalen Medien, mit kiinstlicher
Intelligenz sowie mit mobilen und vernetzten Geraten. Mein Schwerpunkt
ist dabei die Internet-Psychologie: Ich untersuche, wie sich das Web, digitale
Aktivitdten wie Gaming sowie die virtuelle Realitdt auf menschliches Verhalten
auswirken, es beeinflussen und verandern.

In den letzten dreifig “ . . .
Jahren  hat  sich die Beim Umgang mit Technologie

Informationstechnologie verhalt sich der Mensch anders
stirmisch entwickelt.  als beim Umgang mit der,realen”

Heute  verbringen  wir . . . .
einen  betrichtlichen Teil Welt: Wo immer die Technologie auf

unseres Lebens in einem  eine menschliche Grundtendenz
«Raum’, den es zuvor gar  trifft, verstirkt und beschleunigt
nicht gab: dem Cyberspace. T

Wir alle  kennen und sie diese.
schatzen die gewaltigen Vorteile des Internet als ,Information-Superhighway”
des Cyberspace: Kostenfreiheit, Komfort, Vernetzung, Kreativitat, selbstloser
Einsatz fur andere, Bildungs- und kultureller Austausch sowie nicht zuletzt
eine neue Griinderkultur und neue Geschaftsmdoglichkeiten. Gleichzeitig aber
bringt die Besiedlung des Cyberspace Nachteile mit sich, die sich auch im
Jwirklichen Leben” auswirken konnen. Forderungen nach der Unabhangigkeit
des Cyberspace basieren auf einer falsch verstandenen Gegensatzlichkeit. Das
Physische und das Virtuelle sind keine Gegensatze; vielmehr wird das Physische
durch das Virtuelle verkompliziert und umgekehrt. ™

Mit anderen Worten: Was im Cyber-Okosystem geschieht, kann sich auf die
reale Welt auswirken und umgekehrt. Deshalb ist es so wichtig, diese neue
Umgebung wissenschaftlich zu erforschen, um ihre Vorteile zu maximieren und
potenzielle Risiken und Schaden zu vermeiden.






BEIM UMGANG MIT TECHNOLOGIE VERHALT SICH DER MENSCH ANDERS ALS BEIM UMGANG MIT DER,REALEN" WELT.

DER CYBERSPACE IST EIN ORT

Ist der Cyberspace ein Ort? Diese Frage wird seit einiger Zeit heil} diskutiert. Meine
Antwort: Eindeutig ja. Selbst wenn Sie sich in einem vertrauten Umfeld befinden,
wie etwa zu Hause oder im Blro - sobald Sie online gehen, sind Sie mit lhrem
Bewusstsein, lhren Emotionen und Reaktionen und lhrem Verhalten an einen
anderen Ort. Dabei hdangt es von lhrem Alter, Ihrer kérperlichen und geistigen
Entwicklung sowie Ihren personlichen Eigenschaften ab, wie Sie im Einzelnen
reagieren.

Beim Umgang mit Technologie verhdlt sich der Mensch anders als beim
Umgang mit der ,realen” Welt: Wo immer die Technologie auf eine menschliche
Grundtendenz trifft, verstarkt und beschleunigt sie sie. Wir alle haben erlebt,
welche negativen psychologischen Effekte mit der Technologienutzung
einhergehen konnen - vom suchtdhnlichen Umgang mit dem Mobiltelefon bis
hin zur Sozialtechnologie mit ihren ,Massenzerstreuungswaffen”, die unsere
Aufmerksamkeit kapern, uns auswerten, unsere Daten zum Profiling und
Microtargeting nutzen, uns monetarisieren und in unserem Online-Verhalten
unterschwellig manipulieren.

Die Technologie des Cyberspace war urspriinglich darauf ausgelegt, fiir die
Bevolkerung vorteilhaft, attraktiv und verlockend zu sein. Was wir als Gesellschaft
damals nicht vorhergesehen haben, war ihr Einfluss auf abartige, kriminelle
und anféllige Bevolkerungsgruppen und die resultierenden Nachteile fiir die
Gesellschaft. Friher hatten die Mitglieder extremer oder marginalisierter Gruppen
Schwierigkeiten, sich zu finden. Den Moglichkeiten des Aufeinandertreffens
waren durch die Gesetze der Wahrscheinlichkeit und der Nahe Grenzen gesetzt.
Ebendiese Wahrscheinlichkeit hat sich inzwischen verdndert. Ursache ist ein
Cyber-Effekt, den ich als Online-Syndizierung™ bezeichne: Die Mathematik des
Verhaltens im digitalen Zeitalter hat sich verdndert - nicht nur fiir Sexualstraftater
und Menschen, die Hassreden sowie rassistische und frauenfeindliche Inhalte
verbreiten, sondern auch flr Cyberkriminelle, Extremisten und junge Menschen
mit krankhafter Neigung zur Selbstbeschddigung. Meine Prognose: Mit der
Hyperkonnektivitdit werden die Fallzahlen von Missbrauch und kriminellem
Verhalten ansteigen - im Cyberspace wie auch in der realen Welt.



Als Cyber-Verhaltensforscherin beleuchte ich die Schnittstelle Mensch-
Technologie - oder, wie manche es ausdriicken: die Stelle, an der Mensch
und Technologie aufeinanderprallen. Nachdem mittlerweile Schutzstrategien
fir physische Delikte und Wirtschaftskriminalitdt entwickelt wurden,
missen wir uns nun dringend mit der Kriminalitdt befassen, die durch den
Cyberspace ermdglicht oder beguinstigt wird. Bis dato konzentrieren sich
die Bemiihungen um Cybersicherheit hauptsachlich darauf, Angriffe auf
kritische Infrastruktur abzuwehren oder zu verhiiten. Mit dem Vordringen
des Internet of Things (loT) — des ,Internet der Dinge”, das laut Prognosen
bald eine geschétzte Billion Gerdte umfassen dirfte — werden wir allerdings
in naher Zukunft Angriffe nicht nur auf kritische, sondern auf die gesamte
Infrastruktur erleben. Hacking und andere cyberkriminelle Aktivitdten sind
heute Uberall verbreitet, Tater lancieren komplexe globale Offensiven auf
Privatpersonen und Firmen. Mit zunehmender Vernetzung sorgt das loT auch
fur vielfaltigere Bedrohungen und mehr Angriffsmoglichkeiten — somit gilt es,
ein Bewusstsein der Cybersituation aufzubauen und die Sicherheit in Cyber-
Umgebungen zu verstarken.

Aber wie?

In meinem Beitrag zum loT-Sicherheitsmanifest® des IT-Unternehmens
ARM ™ schrieb ich kiirzlich, dass Sicherheit nicht immer von Haus aus in
Gerdte und Systeme eingebaut ist. Verscharft wird die Situation durch
haltlose Annahmen der User, die ein falsches Sicherheitsgefiihl vermitteln
- fake safety”. Cyber-Attacken sind oft deshalb erfolgreich, weil es an
digitaler Hygiene, eingebauter Sicherheit und User-Sicherheitsbewusstsein
mangelt. Dabei sind die jingeren User-Generationen zwar versierter im
Umgang mit den digitalen Moglichkeiten, aber paradoxerweise oft noch
nachlassiger in puncto Cybersicherheit. In Wissenschaft, Design, Entwicklung
und Konstruktion mdissen wir uns intensiver mit dem Verbraucher
auseinandersetzen. Wir brauchen einen menschzentrierten Ansatz, der
beriicksichtigt, wie Menschen vernetzte ,Dinge” tatsachlich nutzen - nicht,
wie die technische Welt es von ihnen erwartet oder vermutet.



Cyberkriminalitdt hat erhebliche wirtschaftliche Auswirkungen. Laut dem
2018 erschienenen Report ,No Slowing Down” B von McAfee und dem
Center for Strategic and International Studies (CSIS) soll sie Unternehmen
schatzungsweise 600 Milliarden Dollar jahrlich kosten - das sind 0,8 Prozent
des weltweiten BIP. Dazu Steve Grobman, Chief Technology Officer bei
McAfee: ,Die digitale Welt hat nahezu jeden Aspekt unseres Lebens
verandert, auch Risiken und die Kriminalitdt, und als Folge sind Verbrechen
heute effizienter, weniger riskant, profitabler und einfacher denn je.
Sogenannte Darknet-Markte — die Ublen und skrupellosen ,Gegenden”
des Web, die auf den gdngigen Suchmaschinen nicht erscheinen -
begiinstigen cyberkriminelle Akte wie Attacken mit Erpressungssoftware,
Identitatsdiebstahl oder Internetbetrug. Die Kosten dieser Delikte sind nicht
nur finanzieller Natur; auch auf menschlicher Ebene zahlen wir einen hohen
Preis. Man denke nur an Trolle und Online-Mobbing, Schlafprobleme und
Schlafmangel, die immer haufiger anzutreffenden Angststérungen und
Depressionen bei jungen Menschen, die weitverbreitete Kommerzialisierung
personlicher Daten und die ,Gamifizierung” politischer Wahlkampfe, im Zuge
derer das Wahlerverhalten online manipuliert wird. ©

Was kénnen wir tun?

Konnen Experten diese Schnittstelle Mensch-Technologie besser
ausleuchten? Sind wir in der Lage, Entwicklungen zu prognostizieren,
Probleme zu erkennen, kreative Antworten zu finden, Ldsungen zu
entwickeln und Rat und Hilfe in Sachen Cyberspace zu bieten?






NEUE DIMENSIONEN DER WISSENSCHAFT

Die wissenschaftliche Untersuchung des Cyberspace begann Anfang der
1990er-Jahre. Forscher gingen daran, das technologiebezogene menschliche
Verhalten zu analysieren und zu prognostizieren. Ihre Bemiihungen waren nur
teilweise von Erfolg gekront. Mit den Mitteln der herkémmlichen Psychologie
lieBen sich die Erkenntnisse (iber spezifische Verhaltensweisen nicht erklaren
- auf technologiegestiitzte Umgebungen lieBen sie sich nur bedingt
anwenden. Und je weiter wir jetzt in die Tiefen des Cyberspace eintauchen,
desto deutlicher werden die Schwierigkeiten mit einigen Grundsdtzen der
Psychologie.

Unzurelchen.d sind ve.:rmujcllch ‘ ‘ Wir brauchen kl'jnftig
auch die bisherigen

Finanzierungsmodelle  und einen erleichterten Zugang
der drei- bis funfjahrige Zyklus  zu Finanzmitteln fiir ,,Rapid

von Forschungsprojekten. " . .
Es steht zu beflirchten, dass Research ’ und wir miissen

die rapide technologische die wissenschaftliche
Entwicklung immer hdufiger  Forschung dringend auf eine

Forschungsprojekte Uberholt, breitere Basis stellen
bevor sie abgeschlossen sind *

und die Ergebnisse publiziert werden kénnen. Wir brauchen kiinftig einen
erleichterten Zugang zu Finanzmitteln flir ,Rapid Research’, und wir miissen die
wissenschaftliche Forschung dringend auf eine breitere Basis stellen. Staaten,
politische Entscheidungstrager, Interessengruppen und Wissenschaftler vieler
Disziplinen, die sich mit Cyber-Psychologie "' beschéftigen, werden sicherlich
daran mitwirken, neue Konzepte zu entwickeln und, so hoffe ich, dieses neue
wissenschaftliche Terrain zu durchdringen.

Eine der frihesten Entdeckungen in der Umweltpsychologie verdanken wir
dem US-Wissenschaftler Roger Barker. Seine Feldforschung in den 1940er-
Jahren in Oskaloosa, Kansas, gipfelte in der Theorie, dass der soziale Kontext
das menschliche Verhalten beeinflusse. Sein Konzept der ,Behavior Settings”
erklart, welche Beziehung zwischen dem Individuum und seiner direkten
Umgebung besteht und wie das Umfeld die Menschen darin beeinflusst.

| 1






Der Umweltpsychologe Harold Proshansky ® beschrieb dann 1987 die
+Nutzenorientierung” des Arbeitsgebiets: Die Umweltpsychologie, so
Proshansky, wolle die Gesellschaft durch Identifikation existierender
Probleme weiterentwickeln. Eine wertvolle Erkenntnis auch fiir die
Cybergesellschaft.

Allerdings sah Proshansky nur das Umfeld als Teil der realen Welt. Der Cyber-
space war durch die damalige Forschung natiirlich noch nicht abgedeckt.
Cyber-Psychologen befassen sich hingegen mit den psychologischen
Aspekten von Umgebungen, die durch Computer und Online-Netze
gebildet werden. Professor John Suler, der Vater der Cyber-Psychologie,
lieferte in seinem bahnbrechenden Werk ,The Psychology of Cyberspace”
einen flexiblen und entwicklungsfahigen konzeptionellen Rahmen, um
zu durchdringen, wie Menschen im Cyberspace agieren und reagieren.
Die Erlebniswelt, die durch Computer und Computernetzwerke entsteht,
sind als psychologischer ,Raum” zu verstehen: Wenn User ihren Computer
hochfahren, ein Programm oder eine App starten, eine Mail schreiben oder
sich bei einer Social-Media-Plattform einloggen, fiihlen sie sich — bewusst
oder unbewusst -, als betraten sie einen Ort oder Raum. Betrachtet man nun
den Cyberspace aus der Perspektive der klassischen Umweltpsychologie,
so beschreiben Nutzer das Erkunden des Internet oder auch des Deep Web
wie eine Reise oder einen Ortswechsel. Diese und andere Raum-Metaphern
— wie ,Worlds" ,Domains”, ,Foren” oder ,Rooms"” (etwa in ,Chatrooms”) - sind
im Web verbreitet und stiitzen das mentale Konstrukt einer rdumlichen
Umgebung. Laut Publikationen aus der Kognitionswissenschaft benutzen
wir fiirs Internet Orts- und Raum-Metaphern, weil unsere kognitive
Ausstattung uns das aufdiktiert — mit anderen Worten: Der Mensch ist ein
korperliches, physisch verortetes Wesen, das raumlich denkt.
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DIE US-STREITKRAFTE UNTERSCHEIDEN DREI EBENEN DES CYBERSPACE: DAS PHYSISCHE NETZWERK, DAS LOGISCHE NETZWERK UND DIE CYBER-PERSONA-SCHICHT.

DIE DREI SCHICHTEN DES CYBERSPACE

Auch das Militér denkt in Raumen. Die NATO erklarte den Cyberspace 2016 gar
zum neuen Verteidigungsterrain® - eine formale Bestdtigung der Tatsache,
dass moderne Gefechte nicht nur zur Luft, zur See und zu Land, sondern auch in
Computernetzwerken stattfinden. Tatsachlich existiert eine militarische Definition
des Cyberspace schon seit Langerem. Demnach ist er: Der weltumspannende
Bereich im Informationsumfeld, der von interdependenten Netzwerken aus IT-
Infrastrukturen und gespeicherten Daten gebildet wird — darunter das Internet,
Telekommunikationsnetze, Computersysteme sowie integrierte Prozessoren und
Steuerungskomponenten. '

Eine Publikation der US-Streitkrafte mit dem Titel ,Cyberspace Operations” beschreibt
drei Ebenen des Cyberspace": Das physische Netzwerk - die Schicht, die aus
geografischen Komponenten und physischen Netzwerkkomponenten gebildet
wird; sodann das logische Netzwerk — die Schicht aus den Netzwerk- Elementen, die
unabhangig vom physischen Netzwerk miteinander verbunden sind; und schlieflich
die Cyber-Persona-Schicht — das sind wir Menschen.

Wahrend also das Militar mit einem vielschichtigen und strategischen Konzept
des Cyberspace arbeitet, sieht ihn die Europdische Union lediglich als eine Art
Infrastruktur, so wie eine Bahnstrecke oder Autobahn. Nun ist das Internet vieles,
aber sicher nicht nur Infrastruktur — und es kann enorme Auswirkungen auf
Einzelne wie auch die Gesellschaft insgesamt haben.

Die technologische Revolution, die uns Vernetzung, Computer und den Cyberspace
gebracht hat, war fiir unsere Spezies ein regelrechtes Erdbeben. Wir mussten uns
weiterentwickeln und anpassen, um mit dem schnellen Wandel Schritt zu halten.
Manche sehen die Gesellschaft als Puffer, der uns vor der Konfrontation mit unserer
eigenen Verwundbarkeit und Sterblichkeit schiitzt. Der Mensch braucht andere
Menschen zum Uberleben, und im Lauf der Zeit haben wir einige grundlegende
Verhaltensweisen entwickelt, die uns helfen, in Gruppen zu bestehen. Anders
gesagt: Der Mensch hat gute Griinde, sich mit anderen Menschen zu vertragen — es
erleichtert oder ermdglicht ihm das Uberleben.
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MC2 URSPRUNGLICH ALS SATZ IN DEUTSCH.

ALBERT EINSTEIN FORMULIERTE SEINE BERUHMTE GLEICHUNG E

DER CYBER-EFFEKT

Derzeit versuchen wir Menschen verzweifelt, uns im Cyberspace anzupassen.
Dabei haben wir als biologische Wesen unsere Schwierigkeiten, mit
technischen Fortschritten mitzuhalten - frei nach Moore's Gesetz des
menschlichen Verhaltens. Ein Beispiel sind der zunehmende Narzissmus
und die schwindende Empathie, die sich online in einer verstarkten
Entkoppelung von den Rechten und Gefiihlen anderer zeigen - typische
Erscheinungsformen sind extreme Beldstigungen und bdsartiges
Trollverhalten. Beglnstigt wird dieses Verhalten durch die Anonymitat
online, die Unsichtbarkeit als phantastische Superkraft und schlielich den
sogenannten ,Online-Enthemmungseffekt”: Er bewirkt, dass sich manche
Menschen dreister und weniger gehemmt verhalten und dabei gleichzeitig
ein beeintrachtigtes Urteilsvermdgen an den Tag legen - fast wie im Rausch.
Ein weiterer Faktor ist die Desensibilisierung, eine Folge der standigen
Konfrontation mit Gewalt und anderen extremen Inhalten, sowohl in den
klassischen als auch in den Online-Medien. Das menschliche Verhalten
wird daher online oft verstarkt und beschleunigt. Diesen Faktor nenne ich
,Cyber-Effekt”. Ich halte ihn fiir einen fast berechenbaren mathematischen
Multiplikator, quasi das E = mc® unseres Jahrhunderts.

Mein jiingstes Buch zu diesem Phdanomen, The Cyber Effect (dt.: Der Cyber-
Effekt), wurde ausgiebig besprochen und fand ein positives Echo.['2
Besonders nachdenklich machte mich eine Rezension von Bob Woodward,
einem der US-Journalisten, die fir die Aufdeckung des Watergate-Skandals
beriihmt wurden: ,So wie Rachel Carson mit ihrem Buch Silent Spring die
Umweltbewegung des 20. Jahrhunderts ausgelst hat, so legt Mary Aiken
nun eine zutiefst verstdrende, Giberaus eindringliche und gerade rechtzeitige
Studie der Gefahren vor, die das grofite unregulierte gesellschaftliche
Experiment unserer Zeit mit sich bringt.” '3

Fir diese Feststellung bin ich Woodward zutiefst dankbar. Rachel Carson,
eine namhafte Autorin und ehemalige Wasserbiologin beim U.S. Fish
and Wildlife Service, dokumentierte in ihrem Buch Silent Spring (dt.. Der
stumme Friihling) 1962 minutids, welche schadlichen Umweltwirkungen
der unbedachte Einsatz von Pestiziden haben kann. lhre Arbeit bewies
stichhaltig, dass starke synthetische Insektizide wie DDT Gift in die
Nahrungskette brachten und ein Insekten und Vogelsterben verursachten.
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Die Presse bezeichnete Carsons Buch als ,eine der wirkungsvollsten
Anklagen des Fehlverhaltens der Industrie, die je geschrieben wurden. '
Von Seiten der Chemieunternehmen kam zwar heftige Gegenwehr, doch
fihrte der offentliche Aufschrei zum Verbot von DDT und zu umfassenden
Gesetzesanderungen flr einen besseren Schutz von Luft, Land und
Wasser. |hr leidenschaftlicher Appell fiir die Zukunft unseres Planeten fand
weltweiten Widerhall. Das bekannteste und bewegendste Kapitel ,A Fable
for Tomorrow” beschreibt eine amerikanische Kleinstadt, in der alles Leben
~von Fischen und Vogeln tber Apfelbliiten bis hin zu Menschenkindern”
aufgrund der tiickischen Wirkung von DDT erstorben ist. Carsons Arbeit trug
entscheidend dazu bei, weltweit Umweltbewusstsein zu schaffen und die
globale Umweltbewegung voranzubringen.

Etwa zur selben Zeit verodffentlichte der amerikanische Psychologe
und Informatiker J.C.R. Licklider seine bahnbrechende Schrift ,Man-
Computer Symbiosis”. Er hatte die Vision, dass Mensch und Technologie
zusammenwirken und gemeinsam Grof3es erreichen koénnten. Licklider
verglich das mit den symbiotischen Beziehungen in der Natur — wie etwa
der Bestdaubung eines Feigenbaums durch ein Insekt %, So unterschiedlich
die beiden Organismen sind, so sind sie doch in hohem Mal3e voneinander
abhéngig - sie brauchen einander zum Uberleben.
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IM MAI 2018 TRAT DIE DATENSCHUTZ-GRUNDVERORDNUNG (DSGVO) DER EU IN KRAFT.

NICHT ALLE INTERNET-NUTZER
SIND GLEICH

Wahrend also Licklider glaubte, dass Mensch und Technologie zur wechselsei-
tigen Erhaltung zusammenwirken konnten, war Carson da weniger
optimistisch. lhre zentrale These: Zuweilen stehe ,der technologische Fortschritt
in einem so grundlegenden Widerspruch zu den Prozessen der Natur, dass er
gedrosselt werden  muss”. 1"

Meines Erachtens erhélt diese “ Nicht alle Internet-Nutzer
Aussage heute neue Relevanz.

Wir missen uns fragen: Steht sind gleiCh; ei“ige sind fiir
der technologische Fortschritt negative Wirkungen anfalliger

unserer Zeit vielleicht im .
Konflikt mit der Menschheit? als andere. Auch wurden fiir

Vor allem geht es mir dabei Kinder im Web nur wenige

um die Auswirkungen der  spezielle VorsichtsmaBBnahmen
getroffen - dabei verdienen sie

Technologie auf Kinder -
insbesondere solche, die mit .
dem Cyberspace aufwachsen. besondere Aufmerksamkeit.
Das Internet war einmal als

demokratisches Umfeld angelegt, in dem alle User als gleich gelten und
gleich behandelt werden. Jedoch: Nicht alle Internet-Nutzer sind gleich; einige
sind fir negative Wirkungen anfélliger als andere. Auch wurden fiir Kinder im
Web nur wenige spezielle VorsichtsmaBnahmen getroffen — dabei verdienen
sie besondere Aufmerksamkeit. Wir erleben gerade das gro3te unregulierte
Gesellschaftsexperiment, das es je gab — und eine ganze Generation junger
Leute wurde den besten und den schlechtesten Aspekten des neuen
technologischen Umfelds ausgesetzt.

Im Mai 2018 trat die Datenschutz-Grundverordnung (DSGVO) der EU in Kraft.
Sie verandert das Datenschutzrecht in Europa umfassend, starkt die Rechte
Einzelner und bringt fiir Unternehmen im Cyber-Umfeld weitergehende
Verpflichtungen mit sich. Einer der wichtigsten Aspekte ist der Schutz von
Kindern. So behandelt Artikel 8 das digitale Miindigkeitsalter — die Altersgrenze,
ab der Kinder einem Social-Media-Unternehmen gestatten konnen, ihre
personenbezogenen Daten zu erheben und zum Profiling zu nutzen. Die
DSGVO setzt diese Altersgrenze standardmaBig auf 16 Jahre, allerdings haben
Mitgliedstaaten die Moglichkeit, sie auf 13 Jahre herabzusetzen. In Irland machte
ich gemeinsam mit Gleichgesinnten auf die erheblichen Risiken aufmerksam,
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die damit verbunden sind, wenn Kinder Social Media nutzen und wenn diese
Plattformen ihre Daten fiir Marketing-, Targeting- sowie kommerzielle Zwecke
nutzen kénnen. Wir halten es fiir enorm wichtig, Kinder vor dem komplexen
algorithmischen Profiling zu schiitzen, das sie noch nicht verstehen — und
das im Grunde die wenigsten Erwachsenen verstanden haben. Besonders
umsichtig muissen wir bei jlingeren Teenagern sein: Sie sind in einer Phase
ihrer Entwicklung, in der sie besonders anfdllig fir Fremdeinfliisse und
Manipulation sind. Daher machen wir uns dafiir stark, dass die Eltern im
Online-Leben der Jugendlichen involviert bleiben - so wie sie es im realen
Leben sind, An der Gesetzgebungsfront waren wir erfolgreich, das
digitale Miindigkeitsalter in Irland liegt nun bei 16. Das ist geografisch von
Bedeutung, denn viele Social-Media-Anbieter haben ihren Sitz in meiner
Heimatstadt Dublin.

Die DSGVO ist ein gewaltiger Fortschritt in der Regulierung des Cyberspace,
denn sie sorgt flir den Schutz und die Kontrolle personenbezogener Daten.
Die Verordnung verscharft die Verpflichtungen und Verantwortlichkeiten fiir
Unternehmen und andere Organisationen bei der Erhebung, der Nutzung
und dem Schutz personlicher Daten. Sie fordert von ihnen, die Art der
Nutzung und die MalBnahmen zum Schutz solcher Daten offenzulegen. Im
Grunde bringt sie einen Kulturwandel fiir Unternehmen, die in diesem Raum
agieren: Sie missen sich anpassen und flr ihre Datenverarbeitungsaktivitdten
die Verantwortung Ubernehmen. Dabei deckt die DSGVO nur einen von
vielen Schutzbereichen ab. Es gibt viele weitere Problemfelder, die Kinder
und Jugendliche betreffen und die dringend angegangen werden miissen.
Zu nennen sind in erster Linie das zunehmende Cyber-Mobbing sowie
die Konfrontation junger Menschen mit nicht altersgerechtem Online-
Content - Darstellung von extremer Gewalt und Selbstbeschadigung sowie
Pornographie. Mit dem wachsenden Zugriff von Kindern auf die aufregende
neue Welt des Cyberspace miissen wir unsere Bemiihungen verstarken, diese
Themen anzugehen und sicherzustellen, dass wir — wie schon Rachel Carson
schrieb - Kinder vor den toxischen Konsequenzen schiitzen.

Es ist Zeit innezuhalten, unsere Mobilgerate aus der Hand zu legen, unsere
Laptops zuzuklappen, tief durchzuatmen und dann etwas zu tun, was

Menschen besonders gut kdnnen.

Wir missen nachdenken. Griindlich nachdenken.
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DAS GANZE BILD

Wir missen (iber den Cyberspace sprechen — wir brauchen dringend neue
Ideen. Wir missen Antworten und Losungen finden. Ich bin sicher: Wir
konnen fiir technologiebedingtes Problemverhalten passende technologische
Losungen entwickeln. Bislang betrachten die meisten Wissenschaftler
das Cyber-Umfeld aus dem engen Winkel ihrer jeweiligen Disziplinen. Wir
missen aber stattdessen eine
umfassende, ,Gestalt”-dhnliche ‘ ‘ R

Perspektive einnehmen und Milliarden Menschen
zu  einem  ganzheitichen  nutzen heute die Cyberspace-
Verstandnis  gelangen.  Wir Technologien, ohne groB

mussen einen Sinn in das e

Geschehen bringen. dariiber nachzudenken - so
wie wir atmen und trinken.

Am besten ist  ein Er ist Bestandteil unserer

interdisziplindrer Ansatz. Wir Entwickl .
brauchen Experten-Input aus ntwickiung sowle unseres

verschiedenen Disziplinen,  gesellschaftlichen, beruflichen

um die Probleme von vielen und persanlichen SeinS.
Seiten zu beleuchten und die

besten Lésungen zu entwickeln. Wir missen aufhéren, von den Menschen
zu erwarten, dass sie Cyber-Fragen selbst fiir sich und ihre Familien regeln.
Forschung, Industrie, Politik, Familien und andere Gruppen missen sich
zusammentun und einen Fahrplan fiir die Cyber-Gesellschaft entwickeln.

Es wird Widerspruch geben.

Wenn wir uns die Nutzer des Cyberspace auf einer Achse vorstellen, haben
wir auf der einen Seite die Idealisten, Tastaturkrieger, die ,Early Adopter” - die
jede Technik als Erste haben - und die Leute, die mit Leidenschaft und aus
einem philosophischen Grundverstandnis heraus an die Freiheit des Internet
und die Unabhangigkeit des Cyberspace glauben und nicht méchten, dass
diese Freiheit durch Regulierung und Kontrolle eingeengt wird. Am anderen
Ende der Achse haben wir die IT-Industrie mit ihrer eher pragmatischen Sicht
der Freiheit des Netzes, getrieben vom Gewinnstreben und der Sorge, dass
sich Regulierungseingriffe und Auflagen auf ihre Wirtschaftlichkeit auswirken.
Diese beiden unterschiedlichen Gruppierungen sind im Cyberspace strategisch
irgendwie auf einer Linie und halten daran fest.
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PORTRAT DES HALBGOTTES ACHILLES AUF EINER ANTIKEN GRIECHISCHEN VASE.

Wir Gbrigen und unsere Kinder — die anderen 99,9 Prozent - befinden
uns auf der Achse an irgendeinem Punkt zwischen diesen beiden extrem
gelagerten Eigeninteressen. Milliarden Menschen nutzen heute die
Cyberspace-Technologien, ohne grof3 darliber nachzudenken - so wie
wir atmen und trinken. Er ist Bestandteil unserer Entwicklung sowie
unseres gesellschaftlichen, beruflichen und personlichen Seins. Wir sind in
vielfacher Hinsicht darauf angewiesen: Er ist fiir uns Lebensunterhalt und
Lifestyle, Quelle von Chancen, Ort des Netzwerkens und sogar der Bildung.
Gleichzeitig aber haben wir kaum etwas zu sagen auf diesem neuen Terrain,
das wir nun bewohnen und in dem wir einen grof3en Teil unseres Lebens
verbringen. Bislang haben wir uns bemiiht und darauf konzentriert, mit der
Cyber-Lernkurve — die Jahr fiir Jahr steiler wird — mitzuhalten. Wie wir aus der
Umweltpsychologie wissen, braucht man bei jedem Umzug eine Weile, um
sich einzugewdhnen. Bevor wir also im Netz allzu heimisch werden, stellen
wir doch erst einmal sicher, dass uns dieser Ort gefallt und wir uns dort
aufhalten wollen.

Cyber-Effekte kdnnen uns an unserer psychologischen Achillesferse treffen
und unsere Entwicklung beeinflussen: Einerseits geben sie uns das Gefiihl,
unbesiegbar zu sein — anderseits rauben sie uns vieles und lenken uns von
den Dingen im Leben ab, die so viel wichtiger sind fiir unser Gliick, ja sogar
fiir unser Uberleben. Suchen wir die Auseinandersetzung - fordern wir mehr!
Unsere grofBten Probleme mit der Technologie betreffen meist das
Design. Das Cyber-Terrain ist eine designte Welt: Wenn einzelne Aspekte
nicht funktionieren, sollen sie eben umgestaltet werden. Ich frage mich
bisweilen, wie das Internet wohl aussehen wiirde, wenn mehr Frauen
an seiner Gestaltung mitgewirkt hatten. Laut Studien sind weibliche
Fihrungskrafte ,weniger eingeengt” in ihren Problemlésungsfahigkeiten
als mannliche. Auch seien Frauen ,von Natur aus wissbegieriger und sehen
mehr Lésungsoptionen” ' — umso verbliffender finde ich, dass wir heute,
100 Jahre nach den Suffragetten und dem zdhen Kampf fiir Frauenrechte,
einen Cyberspace bevdlkern, der fast ausschlieSlich von Mannern gestaltet
und entwickelt wird. Wir brauchen mehr Frauen, die sich durchsetzen und in
diesem Raum Entscheidungen treffen und Probleme I6sen.
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DAS VORSORGEPRINZIP

Auf der Suche nach Losungen kdnnen wir von Rachel Carson lernen: Sie
scharfte das allgemeine Bewusstsein dafiir, wie sehr der Mensch die Natur
zerstoren kann. In einem technikgepragten Zeitalter missen wir uns
bewusst machen, dass wir uns selbst und unser Potenzial zerstéren konnen.
Wir bewohnen nun einen neuen Raum, den Cyberspace, aber wir pflegen

ihn nicht, und vor allem
bestehen wir nicht auf
einem verantwortungsvollen
Verhalten in diesem Raum.

Auf Facebook wurde 2017 ein
schreckliches Video mit dem
Titel ,Easter day slaughter”
- Ostergemetzel — gepostet:
Ein Mann filmte sich dabei,
wie er ein offenbar zufallig
ausgewahltes Opfer totete. Er
veroffentlichte also seine Tat
in Echtzeit auf Facebook. Bis

‘ ‘ Totungsdelikte wurden

frither im Nachhinein durch die
Nachrichten bekannt; ansonsten
waren sie nur in den Untiefen des
Web als so genannter Snuff-Content
zu finden. Nun scheint das Morden
zu einer Art Live-Show auf den
Social Media Plattformen geworden
zu sein, produziert und verbreitet
von pathologischen und kriminellen

zur Loschung hatten bereits
150 000 Menschen auf die
drastische Darstellung eines tatsachlichen Mordes zugegriffen — wie viele davon
Kinder waren, wissen wir nicht. Spater schrieb ich einen Artikel fir das TIME-
Magazin, in dem ich dieses Live-Streaming eines Mordes scharf verurteilte.

Cyber-Exhibitionisten."

Wer ist dafir verantwortlich, wenn sich extremer Content auf so verheerende
Weise im Netz verbreitet — mittels Technologien, die von Kindern und jungen
Menschen genutzt werden? Wer ist schuld: diejenigen, die diese extremen
Akte begehen; diejenigen, die die Bilder und Videos teilen; die un-sozialen
Technologien, (iber die sie verbreitet werden, oder alle zusammen? Als
Gesellschaft missen wir festlegen, wer verantwortlich ist. Liegt der Fehler bei
den Providern, den Softwarefirmen, den dahinterstehenden Planern? Vor allem
aber: Wo liegt die Verantwortung der Social-Media-Plattformen? Wie stehen wir
gemeinsam als Gesellschaft zur,,Content-Verschmutzung” des Cyberspace?
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SO WIE OLKONZERNE GEZWUNGEN WURDEN, SCHADEN ZU BESEITIGEN, SO SOLLTEN AUCH CYBERSPACE-UNTERNEHMEN ZUR VERANTWORTUNG GEZOGEN WERDEN.

Ein Gedanke dazu. Das sogenannte Vorsorgeprinzip der Umweltbewegung
sieht den Umweltschutz als Aufgabe der Industrie. Das kdnnte auch im
Cyberspace zum Prinzip werden. So wie Olkonzerne gezwungen wurden -
von Medien und Staaten, von gesellschaftlichen und Umweltaktivisten -, die
durch ihre Produkte verursachten Schaden, Lecks und Verschmutzungen zu
beseitigen, so sollten auch Cyberspace-Unternehmen fiir die Katastrophen
verantwortlich gemacht werden, die sie flr die Menschheit verursachen.
Wir brauchen neue Standards und

neue  Rahmenbedingungen  fir “ Wir brauchen neue

unsere Anliegen. Es ist hochste
Zeit - die Sanierungsmalinahmen Standards und neue

missen umgehend beginnen. Ferner Rahme“bedingungen
sollten wir fiir die schmutzige Arbeit fiir unsere Anliegen.

Maschinenintelligenz  einsetzen - Es ist hochste Zeit - die

und nicht Content-Moderatoren .
. . . SanierungsmafSnahmen
aus Entwicklungslandern, die als

menschliche Filter die schlimmsten mussen umgehend
Exzesse aus dem Netz entfernen beginnen.

und dabei Traumata erleiden. Auf

einer EU-Veranstaltung in Brissel habe ich im Jahr 2018 darauf hingewiesen,
dass es friiher oder spater als Verstol3 gegen die Menschenrechte erachtet
wird, wenn jemand als ,Content-Moderator” arbeiten muss - vergleichbar
mit Kinderarbeit oder Menschenhandel. Wir diirfen nicht vergessen, dass
Content-Moderatoren auch jemandes Kinder sind.
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Wir brauchen an der Cyber-Front Vordenker, die bereit sind, Flagge zu zeigen
und auf ihre sachkundigen Instinkte zu setzen. Natirlich brauchen wir friher
oder spater auch evidenzbasierte Untersuchungen - doch wie lange kénnen
wir noch darauf warten? In der Zwischenzeit werden weitere Babys geboren,
wachsen Kinder in der Cyberwelt auf und werden Leben verdndert. Die
Gesellschaft wird neu geordnet. Wir miissen uns dringendst neue Gedanken
dariiber machen, wie wir mit den Verhaltensproblemen umgehen, die sich
in diesem neuen Umfeld im selben Tempo entwickeln wie die Technologie.
Wissenschaftliche Durchbriiche lassen sich kaum erzielen, wenn wir weiter
die Hande in den Schof3 legen. Wir brauchen Cyberspace-Leadership, und
wir brauchen dringend ,Ersthelfer” aus der Wissenschaft.

Wir leben in einer einzigartigen Phase der Menschheitsgeschichte -
einer Periode des Wandels, des Flusses und des Umbruchs, wie sie
maoglicherweise nicht noch einmal kommen wird. In gewisser Weise dhnelt
diese Zeit der Ara der Aufklidrung im 17. und 18. Jahrhundert. Auch damals
gab es betrachtliche Verschiebungen des Bewusstseins, des Wissens
und der Technologie, die mit groBen gesellschaftlichen Verdanderungen
einhergingen. Einige der aktuellen Verdanderungen gehen fast unmerklich
vor sich, entwickeln dann einen Sog und verschieben psychologische
Normen - andere kommen plétzlich und alarmierend. Wir miissen endlich
anfangen, tber die tiefgreifenden und alles durchdringenden Auswirkungen
des Cyberspace-Umfelds auf den Einzelnen und die Gesellschaft
nachzudenken und zu sprechen.

Neu heif3t nicht immer gut. Technologie bringt nur dann echten Fortschritt,

wenn es uns als Gesellschaft gelingt, ihre schadlichsten Auswirkungen
abzumildern.
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